Merkblatt Kommunikation AbaUnit <& Abacus

Die AbaUnit kommuniziert Gber Funk via einem Gateway mit dem Abacus Server. Diese Funkverbindung
ist mit dem LoRaWAN realisiert. (Das AbaUnit kommuniziert entsprechend nicht tber das gew6hnliche
Internet und kann entsprechend auch nicht ins firmeneigene Netzwerk integriert werden.)

LoRaWAN - Long Range Wide Area Network

LoRaWAN ist ein drahtloses Netzwerkprotokoll, das speziell fiir das Internet der Dinge (loT) entwickelt
wurde. Es ermdglicht eine drahtlose Kommunikation tiber grosse Entfernungen mit geringem Energiever-
brauch. Mehr Informationen zum LoRaWAN sind unter https://miromico.ch/de/lorawan zu finden.

Funk-Strecke zwischen AbaUnit und Gateway

Die Funk-Strecke zwischen Gateway und AbaUnit und deren Distanz ist von grosser Bedeutung. Dies be-
deutet, je ndher das AbaUnit und das Gateway beieinander sind, desto besser ist die Signalstarke. Dabei
zu beachten ist allerdings die Bauweise der Gebaude. So gilt: Je mehr Hauswénde die Funk-Strecken
zwischen Gateway und AbaUnit durchqueren muss, desto schlechter wird die Signalstarke und damit auch
die Empfangs-Distanz. Weitere Hindernisse kdnnen beispielsweise spezielle Fensterfolien sein, welche
das LoRa-Signal abblocken.

LoRa Gateway

Ein LoRaWAN Netzwerk kann entweder von der Swisscom mit der gegebenen Abdeckung gemietet wer-
den (Abacus Standard) oder es kann selbst mit einem Gateway pro Gebaude oder Siedlung installiert wer-
den. Ein LoRa Gateway wird eingesetzt, wenn kein stabiles LoRa-Signal gewahrleistet werden kann, wie
z.B. oben beschrieben aufgrund dicken Mauerwerks oder Fensterschutzfolien. Es fungiert als Vermittler
zwischen den Geraten und dem Internet, indem es die Kommunikation zwischen diesen ermdglicht. Das
LoRa Gateway verwendet die empfangenen Daten via LTE / LAN an den Server.

Die AbaUnits / Gateways werden in Zusammenarbeit mit der Firma Miromico AG hergestellt und vertrieben.
Somit stehen folgende Kommunikationswege zur Verfigung:
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Das Gateway ohne SIM-Karte muss Uber das interne Netzwerk ins Internet kommen. Dabei kann es vor-
kommen, dass die IT-Abteilung aus sicherheitstechnischen Griinden das Gerat nicht zulassen mdchte.
Diese Problematik kann mit dem Gateway mit SIM umgangen werden. Der Nachteil ist jedoch, dass fir
diese Variante zusatzlich monatliche Kosten fiir die Mobile-Verbindung anfallen, welche der Preisliste zu
entnehmen sind.
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Bestellung eines LoRa Gateways

Da Abacus die AbaUnits standardmassig mit der Netzwerkabdeckung von Swisscom arbeitet, kdnnen die
notigen LoRA Gateways direkt bei Miromico mit der folgenden Mail bestellt werden. Wir bitten dem Mail
den entsprechenden Produktecode des gewiinschten Gateways beizufiigen.

Bestellungen an: orders@miromico.ch

e Produktecode Gateway SIM: EDGE-ABA-V01
(Das SIM-Gateway deckt die Funktionalitdten des LAN-Gateways ebenfalls ab und kann entsprechend sowohl mit SIM als
auch mit LAN genutzt werden.)

e Produktecode Gateway LAN: EDGE-ABA-V02

Die Preise der Gateways sind in der Preisliste der AbaUnit unter folgendem Link zu finden:
https://partner.abacus.ch/administration/preislisten

Inbetriebnahme Gateway

Die Gateways sind fiir AbaUnit und Abacus vorkonfiguriert. Somit funktionieren die Gateways Plug and
Play (Uber das mitgelieferte Micro USB-Kabel mit Charger anschliessen und direkt nutzen; Alternativ ist
das Gerat PoE tauglich / das LAN-Kabel ist nicht im Lieferumfang enthalten). Als Voraussetzung missen
jedoch folgende Punkte beachtet werden:

e Das Gateway muss Zugang zum Internet haben.

e Der Port 443 muss in der ausgehenden Richtung gedffnet sein. Es werden keine weiteren Ports ver-
wendet.

Umstellung Service Provider

Wie erwahnt werden die AbaUnits standardmassig mit dem Provider Swisscom provisioniert. Wird ein Ga-
teway eingesetzt, um die Signalstarke zu verbessern und ein Aufbau zum LoRa-Netzwerk zu ermdglichen.
In diesem Fall muss aber auch der Provider der AbaUnit auf «Loriot» umgestellt werden, damit die Daten
Uber Loriot (und nicht mehr Giber Swisscom) empfangen werden. Dies kann Remote gemacht werden und
dauert nicht mehr als 5 Minuten. Dabei kann wie folgt vorgegangen werden:

1. Gateway in Betrieb nehmen
(Siehe Kapitel «Inbetriebnahme Gateway»)

2. Anmelden unter https://monitoring.abaclock.ch/ und das entsprechende AbaUnit selektieren
3. Provider fir das ausgewahlte AbaUnit auf «Loriot» umstellen

Provider wechsein ‘

(i) standardmassig wird die ‘Swisscom' als Provider verwendet
{il solite die Datenubertragungsqualitat oder der Empfang grundiegend schiecht funktionieren, kann ein Verstérker des Loriot
Providers ‘Loriot’ aufgestellt werden.
(i Bitte sicherstellen, dass das verwendete Gateway fir den Betrieb unter Loriot eingeschaltet und funktionstiichtig ist.
(i Bei einem Provider-Wechsel gehen keine Daten verloren, die bisher nicht iibertragen wurden. Diese werden spéter via
dem neuen Provider tbertragen.

1. Nach der Umstellung muss das Gerat neu gestartet werden.

1. Ein Providerwechsel sollte nach dem Neustart des Gerates unmittelbar sein. Das Gerat muss aber erst neu starten und
sich erfolgreich mit dem neuen Netzwerk verbinden. Dies kann einige Minuten dauern.

1. Wahrend des Neustartens und Neuverbindens ist ein Stempeln an dem Gerat nicht mdglich

Swisscom &

4. AbaUnit ausstecken
Die Stromzufuhr der AbaUnit muss neu hergestellt werden. Daher muss das Netzteil neu eingesteckt
bzw. die Batterien neu eingesetzt werden. Als Priifung, dass kein Strom mehr vorhanden ist, kann der
Badge an das AbaUnit gehalten werden. Reagiert das AbaUnit auf den Badge, ist noch Strom vor-
handen. Der Unterbruch muss anschliessend mindestens 30 Sekunden sein, damit sich das AbaUnit

neustartet.
5. AbaUnit wieder mit dem Strom verbinden
6. Prifen

Um zu prifen, ob die Umstellung des Providers erfolgreich war, kdnnen Teststempelungen vorge-
nommen werden, sodass sich das AbaUnit neu im Monitoring meldet. Der Provider sollte anschlies-
send «Loriot» sein und auch die Signalstarke entsprechend besser sein.
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